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Luottamuksellinen

Sopimus henkildtietojen kdsittelystd (DPA)

Sopimuksen osapuolet

Tama sopimus on osa CardPlus Oyn yleisia toimitusehtoja. Tdma sopimus tulee voimaan, kun
rekisterinpitdja tai timan edustaja, toimittaa henkilotietoaineiston toimittajalle.

Asiakas
Jaljempana "Asiakas"

CardPlus Oy
Y-tunnus: 2784644-4
Jaljempana "Toimittaja"

Jaljempana yhdessa "Osapuolet"

Yleiset sopimusehdot

Talla sopimuksella osapuolet sopivat henkilotietojen toimittamisesta, sdilyttdmisestd, prosessoinnista seka
tuhoamisesta.

Toimittajan asema, oikeudet ja velvollisuudet

Toimittaja ja asiakas sopivat talla sopimuksella kdyttéoikeuksien antamisesta asiakkaan toimittamiin
henkil6tietoihin. Naiden henkil6tietojen perusteella toimittajan tehtdavana on valmistaa ja toimittaa
asiakkaalle tilatut tunnisteet. Tunnisteiden valmistamiseksi, toimittajalle toimitetaan tietoaineisto, joka
sisaltaa henkilotietoja. Toimittaja sadilyttaa naita henkilotietoja omassa jarjestelmassaan toimeksiannon
ajan. Toimittaja on henkil6tietolain tarkoittama kasittelija.

Toimittaja avustaa asiakasta mahdollisuuksien mukaan rekisterdityjen oikeuksien toteuttamisessa.

HenkilGtietoja kaytetaddn vain tilattujen tunnisteiden valmistamiseksi. Toimittajan vastuulla on varmistaa,
ettd toimittajan valmistamille tunnisteille painetaan henkil6tietorekisteristd saatavien tietojen mukaiset
tiedot. Toimittaja voi taman tarkoituksen toteuttamiseksi suorittaa tarpeellisia kasittelytoimenpiteits,
kuten esimerkiksi tarkastella, poistaa tai muokata toimitettuja henkilotietoja.

Toimittaja huolehtii siitd, ettad toimittajan tuotanto- ja varastotiloihin padsevat vain toimittajan nimeamat
henkil6t. Toimittajan henkilostolla on salassapitovelvollisuus ja he ovat allekirjoittaneet vaitiolositoumuksen.
Toimittajan tietokoneiden virustorjunta ja palomuurit ja toimitilojen kulunvalvonta on jarjestetty
tarkoituksenmukaisesti. Tietoturvariskeja hallitaan erikseen madriteltavan ja kuvattavan riskienhallinta-
prosessin avulla. Hyvaksyttavan riskitason maarittelee Toimittajan johtoryhma riskianalyysin tulosten
perusteella ja yhteisesti valmisteltujen kriteereiden ja mittarien avulla.

Toimittajan henkil6stoa on riittava maara ja se on saanut perehdytyksen ja koulutuksen seka tietosuojaan
etta tietoturvaan liittyen. Toimittaja tekee sdanndllisesti vaikutusten arviointia toiminnastaan. Toimittaja
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sitoutuu siihen, etta kyseisia henkilotietoja tuotannossa ja varastossa kasittelevat vain ne henkil6t, joiden

tyotehtavien hoitaminen sita edellyttaa. Toimittaja vastaa siitd, etta toimittajan muut asiakkaat eivat paase
kasiksi asiakkaan tietoihin.

Toimittaja toteuttaa tarpeelliset tekniset ja organisatoriset toimenpiteet kasittelyn turvallisuuden
varmistamiseksi. Asiakkaalla on oikeus saada tietoja henkil6tietojen kaytosta ja sdilytyksesta. Toimittaja
antaa pyynnosta lisatietoja kdytossa olevista teknisista ja organisatorisista turvatoimista ja sallii niiden
tarkastukset erikseen sovittavalla tavalla. Toimittaja hyvaksyy asiakkaan tai muun sen valtuuttaman
auditoijan suorittamat auditoinnit ja toimittaja osallistuu niihin. Ulkopuolinen auditoiva taho ei kuitenkaan
saa olla kilpaileva yritys.

Toimittajalla on mahdollisuus kayttaa alihankkijoita tai siirtdaa sopimus kolmannelle osapuolelle asiakkaan
kirjallisella suostumuksella. Mahdollisia alihankkijoita koskevat tietosuojan ja tietoturvan osalta samat
vaatimukset kuin varsinaista toimittajaa.

Toimittajalle kuuluvat rekisterinkasittelyyn liittyvat tehtavat henkilotietojen kasittelyssa. Toimittajan on
huolehdittava henkilotietojen yllapidosta, suojaamisesta, tietoturvallisuudesta ja tietojen sdilyttdmisesta
asiakkaan lukuun, seka tarkastusoikeuden toteuttamisesta. Toimittaja vastaa siitd, etta se toteuttaa
osaltaan tekniset ja organisatoriset toimenpiteet henkil6tietojen suojaamiseksi, asiattomien padsyn
tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen havittamiseltd, muuttamiselta, luovuttamiselta,
siirtamiselta taikka muulta luvattomalta kasittelylta.

Toimittaja ei saa kayttaa tietoja hyvakseen tai luovuttaa henkilotietoja kenellekdan muuten kuin
sopimuksen tarkoittamassa laajuudessa ja sopimuksen mukaista tehtavaa hoitaessaan ilman kirjallista
ennakkolupaa, ellei tahan ole lakiin perustuvaa velvollisuutta. Toimittaja voi kayttda tietoja vain
toimeksiantosopimuksessa maaritellyilla tavoilla ja sopimuksessa maariteltyihin tarkoituksiin.

Toimittaja avustaa Asiakasta mahdollisuuksien mukaan tayttamaan velvollisuuden vastata GDPR:ssa
madriteltyihin pyyntdihin, koskien rekisterdidyn oikeuksien kayttamista, kuten:

a) oikeus saada paasy henkil6tietoihin;

b) oikeus henkil6tietojen oikaisemiseen ja poistamiseen;

c) oikeus henkil6tiedon kasittelyn rajoittamiseen;

d) oikeus siirtaa henkilotietoja jarjestelmasta toiseen;

e) oikeus vastustaa henkilotietojen kasittelya.

seka GDPR:ssa maariteltyjen rekisterinpitdjan velvollisuuksien tayttamisessa, kuten:

f) asianmukaisten teknisten ja organisatoristen toimenpiteiden toteuttaminen;

g) avustaminen tietoturvaloukkauksista ilmoittamisessa valvontaviranomaiselle ja rekisteréidylle;
h) osallistuminen tarvittaessa tietosuojaa koskevan vaikutustenarvioinnin tekemiseen ja
valvontaviranomaisen ennakkokuulemiseen.

Ottaen huomioon uusin tekniikka ja toteuttamiskustannukset, kasittelyn luonne, laajuus, asiayhteys ja
tarkoitukset seka luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennakoisyydeltaan ja
vakavuudeltaan vaihtelevat riskit Toimittajan on toteutettava riskia vastaavan turvallisuustason
varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet, kuten:

i) henkilotietojen pseudonymisointi ja salaus;

j) kyky taata kasittelyjarjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys, kdytettavyys ja
vikasietoisuus;

k) kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen vian sattuessa;
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) menettely, jolla testataan, tutkitaan ja arvioidaan saannoéllisesti teknisten ja organisatoristen
toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden varmistamiseksi.

Toimittaja avustaa ylla mainituissa tapauksissa Asiakasta taman esittaman pyynnon ja ilmoittamien tietojen
perusteella kdyttaen omia teknisia ratkaisuja ja tietoturvaohjeitaan. Toimittaja ilmoittaa Asiakkaalle, mikali
rekisteroity on ilmoittanut suoraan Toimittajalle oikeuksiensa kayttamisesta. Osapuolet sopivat yhdessa
siitd, miten tallaisiin pyyntoihin reagoidaan kaytanndssa ja kumpi taho pyyntdéihin vastaa.

Toimittajalla on oikeus laskuttaa Asiakasta Toimittajan tehtavaksi sovituista seka ylla mainituista
toimenpiteista palveluhinnastonsa mukaisesti.
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Asiakkaan asema, oikeudet ja velvollisuudet

Asiakas, jonka nimissa sopimus syntyy toimii asiakkaan rekisterinpitdjajana ja hanelld on siihen valtuudet
ellei erikseen kirjallisesti muuta ilmoita.

Asiakas toimii henkil6tietoaineiston toimittajana. Aineisto on toimitettava toimittajalle tietoturvallisesti.
a) Ensisijaisesti Toimittajan tilausjarjestelman kautta

b) Toissijaisesti SFTP —palvelimen kautta

c) Muu tietoturvallinen erikseen sovittu tapa

Asiakas vastaa siita, etta tietojen korjaukset, poistot ja muutokset henkil6tietoihin toimitetaan toimittajalle.
Asiakkaan velvollisuutena on huolehtia siitd, ettd henkilotietojen kerddmiseen on saatu lupa.

Asiakas on henkil6tietolain tarkoittama rekisterinpitdja, jonka kdyttoa varten rekisteri on perustettu ja jolla
on oikeus maarata sen kdytosta. Asiakkaalla on mahdollisuus valvoa henkilotietojen kasittelya ja antaa sita
koskevia maarayksia ja ohjeita toimittajalle.

Henkil6tietojen sisalto

Toissijaisesti vastaavan sdahkoisen dokumentin mukaan.
Tietojen muuttuessa Asiakas toimittaa paivitettyn liitteen Toimittajalle.

Mikali Asiakas ei toimita erittelya tiedoista, niin Toimittaja kasittelee saadut tietueet oletusarvoisesti
perushenkilotietoina. Toimittaja pidattaa talldin oikeuden kieltaytya kasitella sellaista tietoa, joka voidaan
katsoa arkaluonteiseksi tai perusteettomaksi.

Tietosuojaloukkauksetja tietosuojavastaava

Tietojen kasittelyn lainmukaisuuden seuranta- ja valvontatehtavia varten toimittajalla tulee olla nimetty
tietosuojavastaava. Tietosuojavastaavan lakisdateisena tehtdavana on henkilotietojen lainmukaiseen
kayttoon ja tietosuojaan liittyva seuranta ja valvonta.

Toimittaja ilmoittaa ilman aiheetonta viivastysta tietoonsa tulleesta tietoturvaloukkauksesta asiakkaalle.
Taman lisaksi toimittaja antaa pyynnosta hallussaan olevat, kohtuullisesti toimitettavissa olevat ja
tarpeelliset tiedot tietosuoja-asetuksen 33 artiklan 1 kohdan mukaisen ilmoituksen tekemiseksi.

Mikali Asiakas havaitsee tietoturvaloukkauksen, tulee tdman ilmoittaa siita Toimittajalle ilman aiheetonta
viivastysta.

Asiakkaan antamassa ilmoituksessa on:
a) kuvattava henkil6tietojen tietoturvaloukkaus, mukaan lukien mahdollisuuksien mukaan

asianomaisten rekisterdityjen ryhmat ja arvioidut lukumaarat seka henkilétietotyyppien ryhmat ja
arvioidut lukumaarat;

b) ilmoitettava tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste, josta voi saada lisatietoa;
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c) kuvattava henkil6tietojen tietoturvaloukkauksen todennakdiset seuraukset;

d) kuvattava toimenpiteet, joita rekisterinpitdja on ehdottanut tai jotka se on toteuttanut henkil6tietojen
tietoturvaloukkauksen johdosta, tarvittaessa myos toimenpiteet mahdollisten haittavaikutusten
lieventamiseksi.

Mikali tietoja ei ole mahdollista toimittaa samanaikaisesti, tiedot voidaan toimittaa vaiheittain ilman
aiheetonta viivytysta.

Asiakas on dokumentoitava kaikki henkilotietojen tietoturvaloukkaukset, mukaan lukien henkilotietojen
tietoturvaloukkaukseen liittyvat seikat, sen vaikutukset ja toteutetut korjaavat toimet. Asiakas vastaa
tarvittavien ilmoitusten tekemisestd viranomaiselle. Toimittaja voi avustaa Asiakasta tassa kappaleessa
kuvattujen velvollisuuksien hoitamisessa tarpeen mukaan.

Mikali tietoturva- ja/tai tietosuojaloukkaus johtuu Asiakkaan vastuulla olevasta seikasta, Toimittajalla on
oikeus laskuttaa Asiakasta loukkauksesta ja sen selvittdmisesta aiheutuvista kustannuksista.

Toimittajan tietosuojavastaavana toimii Mikael Strang, mikael.strang@cardplus.fi, 040-4554301.
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Sopimuksenvoimassaolo
Tama sopimus tulee voimaan, kun rekisterinpitdja tai taman edustaja, toimittaa henkilotietoaineiston
toimittajalle. Tdma sopimus on voimassa niin kauan, kun toimittaja kasittelee sopimuksen tarkoittamia

henkil6tietoja rekisterinpitdjan lukuun. Toimitettuja henkil6tietoja voidaan kasitella tdman sopimuksen
perusteella niin kauan, kuin on tarpeen edelld mainitun tarkoituksen toteuttamiseksi.

Sopimuksenpdidittéiminen/pdicittyminen

Mikali aineiston toimittaja ei ole esittanyt erillista pyynt6a aineiston palauttamisesta, toimittaja poistaa
toimitetun aineiston ja siita tehdyt jaljennokset 30 paivana sisalla tdman sopimuksen mukaisen kasittelyn
paatyttya.

Mikali toimeksianto peruutetaan tai puretaan ja mikali aineiston toimittaja ei ole esittanyt erillista
pyyntoa aineiston palauttamisesta, toimittaja poistaa toimitetun aineiston ja siita tehdyt jaljennokset 30
paivana sisalla taman sopimuksen mukaisen kasittelyn paatyttya.

Toimittaja sitoutuu pitamaan luottamuksellisina saamansa aineistot ja tiedot seka olemaan kayttamatta
niita muihin kuin sopimuksen mukaisiin tarkoituksiin myos sopimussuhteen paattymisen jalkeenkin.

Virhetilanteet ja vastuu

Vastuu henkil6tietojen tietoturvallisesta sailyttamisesta siirtyy asiakkaalle toimitusehdon mukaisesti,
toimittaja ei ole vastuussa mahdollisista henkil6tietojen loukkauksista taman jalkeen.

Yleiset sopimusehdot

Mikali ndissa ehdoissa ei ole muuten sovittu sovelletaan Tietotekniikka-alan yleisia sopimusehtoja IT2015.

Liite 2: Henkilotietojen kuvaus
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